g 1MITTEL
Mittelschule Lindau (B) L—Juinoau

Nutzungsordnung zur Verwendung von schuleigener Informations-
und Kommunikationstechnik
an der Mittelschule Lindau Bodensee

1. Allgemeines
- Diese Regelung gilt fur die Benutzung von schulischer Informations- und Kommunika-
tionstechnik mit Internetzugang ( kurz: luK-Technik, z. B. von Computern, mobilen
Endgeraten, Lernplattform, Lernsoftware) und Computerrdumen, durch Schilerinnen
und Schiler, an der 0. g. Schule zu schulischen Zwecken.
- Die Verwendung der luK-Technik ist nur unter Einhaltung dieser Nutzungsordnung
zulassig.

2. Regeln fir die Leihe und die Nutzung
- Die Nutzung der Computerraume ist nur in Begleitung einer Lehrkraft zulassig.
- In allen Computerraumen sowie bei der Nutzung mobiler Endgeréte sind das Essen
und Trinken grundsatzlich verboten.
- Es wird nur am zugewiesenen Arbeitsplatz (Computer) gearbeitet.

2.1 Aus- und Riuckgabe von mobilen Endgeraten und der sonstigen zur Verfligung ge-

stellten luK-Technik

- Die Ausgabe von mobilen Endgeréaten und der sonstigen zur Verfligung gestellten
luK-Technik an die Schilerinnen und Schiler erfolgt grundsatzlich durch die Schullei-
tung oder einer zustandigen Lehrkraft.

- Die Schulerinnen und Schiler sind fur den Zustand der mobilen Endgerate verant-
wortlich.

- Bereits vorhandene Mangel/Schaden an den Geraten sind vorab der Schulleitung zu
melden (schriftlich festzuhalten — Ist-Stand- Feststellung).

- Nach Beendigung der schulischen Nutzung sind die zur Verfiigung gestellten mobilen
Endgerate umgehend der Schule wieder auszuhandigen.

2.2 Passworter/Account
- Das Arbeiten mit einem fremden Account ist verboten.
- Wer ein fremdes Passwort erfahrt, darf dieses nicht weitergeben und teilt dies der
zustandigen Lehrkraft mit.
- Das selbstandige Einrichten eines eigenen Passwortes ist nicht erlaubt.
- Nach Beendigung der Nutzung haben sich die Schulerinnen und Schiler ordnungs-
geman abzumelden.

2.3 Zugelassene Nutzungen, Aufsicht
- Die Entscheidung dariber, welche konkreten Dienste und Lernangebote (z.B. Apps)
genutzt werden, trifft die entsprechende Lehrkraft.
- Dasselbe gilt im Hinblick auf die Beendigung der Nutzung.
- Die zur Verfigung gestellte luK-Technik darf nur von Schilerinnen und Schi-
lern und nur fur schulische Zwecke genutzt werden.
Schulische Nutzungen sind:
o Nutzung der von der Lehrkraft bestimmten digitalen Lernplattform und
Lernsoftware,
o elektronischer Informationsaustausch mit der Lehrkraft und mit anderen Schi-
lerinnen und Schilern mit schulischem Inhalt (z.B. Gber die Nextcloud),
o sonstige von der Lehrkraft vorgegebene Falle.



Eine private Nutzung ist nicht zulassig.

Die Nutzung durch eine andere Person, auch Familienangehdrige der Schile-
rinnen und Schiler, ist untersagt.

Eine Nutzung fur gewerbliche Zwecke sowie eine Veraufierung ist nicht gestattet.

2.3.1 Inhaltliche Nutzungshinweise:

Im Namen der Schule dirfen weder Vertragsverhaltnisse eingegangen noch kosten-

pflichtige Dienste im Internet benutzt werden.

Die gesetzlichen Bestimmungen insbesondere des Strafrechts, Urheberrechts und

des Jugendschutzrechts sind zu beachten.

Es ist verboten, pornographische, gewaltverherrlichende, rassistische oder an-

dere jugendgefahrdende Inhalte aufzurufen oder zu versenden.

Die private Nutzung sozialer Netzwerke ist nicht gestattet.

Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schlieRen und

der Lehrkraft Mitteilung zu machen.

Der Internet-Zugang und die E-Mail-Funktion sowie andere Schnittstellen zur Verbrei-

tung (Sticks, Festplatten etc.) durfen insbesondere nicht zur Verbreitung von Informa-

tionen verwendet werden, die dem Ansehen anderer Personen, der beteiligten Lehr-
kréfte, der Schulerinnen oder Schuler oder dem Land Schaden zufligen kdnnen.

Die Foto-/Audio- und Videofunktionalitat darf nur dann im Unterricht genutzt

werden, wenn folgende Rahmenbedingungen eingehalten werden:

o Fotos, Videos und Audioaufnahmen, auf denen Personen zu sehen bzw. zu héren
sind, dirfen nur mit Erlaubnis der Lehrkraft sowie mit schriftlicher Einwilli-
gung der Betroffenen angefertigt werden.

o Die Aufnahmen dirfen nur zu unterrichtlichen Zwecken genutzt werden. Die Auf-
nahmen sind nach Aufforderung durch die Lehrkraft zu I6schen.

o Aufnahmen, die zu unterrichtlichen Zwecken gemacht wurden, dirfen grundsatz-
lich nicht Dritten gezeigt, an Dritte weitergegeben oder im Internet verdffent-
licht werden, es sei denn, es liegen die Einwilligungen aller betroffenen Perso-
nen bzw. derer Erziehungsberechtigten entsprechend vor.

o Unterrichtsmitschnitte (Audio und Video) sind verboten, es sei denn, sie er-
folgen im Auftrag der Lehrkratft.

Wer unbefugt Software von den Arbeitsstationen oder aus dem Netz kopiert oder

verbotene Inhalte nutzt, kann zivil- oder strafrechtlich verfolgt werden.

2.4 Datenschutz und Datensicherheit/ Protokollierung

Die Lehrkraft ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, die Einhaltung die-
ser Nutzungsbedingungen z. B. durch Einsicht in den Browser- und App-Verlauf zu
Uberprifen.

Daneben erfolgen automatisierte Protokollierungen durch das Betriebssystem (z. B.
zur Nutzung und Installation von Software, An- und Abmeldungen von Benutzern,
durchgefihrte Updates/Upgrades, Systemereignisse wie Abstlirze, Start und Stopp
von Diensten und Anwendungen) und den Internetbrowser (insbes. aufgerufene In-
ternetseiten).

Die Daten werden durch den stadtischen Schulserver (Stadtwerke) regelméafig
geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines Missbrauchs der luK-
Technik begrinden.

Die Lehrkraft wird von ihrem Einsichtsrecht in Fallen des Verdachts von Missbrauch
und durch verdachtsunabhangige Stichproben Gebrauch machen, um insbesondere
die Einhaltung dieser Nutzungsbedingungen zu tberprtfen.

Browser- und App-Verlauf, sowie sdmtliche Protokollierungen dirfen von Schi-
lerinnen und Schiuler nicht geléscht werden.

Private Browsing darf nur genutzt werden, wenn die Lehrkraft dies angeordnet oder
zugelassen hat.



2.5 Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der luK-Technik sowie Manipulatio-
nen an der Hard- und Softwareausstattung sowie das Verandern von Zugriffsrechten
und das Kopieren und Installieren von Programmen sind grundsatzlich untersagt.
Fremdgeréate (z. B. Peripheriegerate wie externe Laufwerke, USB-Sticks, Scanner
und Digitalkameras) durfen nur mit Zustimmung der Lehrkraft angeschlossen
werden.

Unnotiges Datenaufkommen durch Laden und Versenden von grof3en Dateien (z.B.
Grafiken) aus dem Internet sollte vermieden werden.

Beim Versand oder Austausch von grof3en Dateien sollten diese komprimiert werden.
Sollten unberechtigt grol3ere Datenmengen im Arbeitsbereich abgelegt werden, ist
die Lehrkraft befugt, diese Daten zu |dschen.

2.6 Schutz der Geréte, Haftung

Schilerinnen und Schiiler tragen die Verantwortung fir die ihnen Gberlassene, be-
nutzte luK-Technik. (siehe Punkt 2.1.)

Die Bedienung der Hard- und Software hat entsprechend den Instruktionen der Lehr-
kraft zu erfolgen.

Storungen oder Schaden sind sofort der der Schulleitung oder zustandigen Lehrkraft
zu melden.

Schaden, die Gber Veranderungen oder Verschlechterungen durch den Ge-
brauch nach dieser Nutzungsordnung hinausgehen, sind der Lehrkraft unver-
ziiglich zu melden. Bei schulhaften Verursachung von Schaden wird die Schul-
leitung die Erziehungsberechtigten hinzuziehen.

Die luK-Technik ist durch Schmutz und Flissigkeiten besonders geféahrdet. Deshalb
sind wahrend der Nutzung Essen und Trinken zu unterlassen.

2.7 Nutzung von WLAN an der Schule

Der drahtlose Zugang zum Schulnetz / Internet an der Schule verlangt eine ange-

messene und mafvolle Nutzung. Es ist insbesondere untersagt:

o Nutzung eigener Gerate von Schulerinnen oder Schilern im schulischen
WLAN,

o Nutzung mehrerer Gerate, es sei denn die Lehrkraft hat dies genehmigt,

o Beeintrachtigung des Netzbetriebes durch ungezielte und tibermaRige Verbrei-
tung von Daten,

o unangemessene Beeintrachtigung des Datenverkehrs anderer Nutzer,

o jede Art des Mithtérens oder Protokollierens von fremden Datenuibertragun-
gen, des unberechtigten Zugriffs auf fremde Datenbestéande oder der unberech-
tigte Zugang zu fremder luK-Technik,

o Verwendung fremder Identitaten,

o Manipulation von Informationen im Netz.

2.8 Nutzung von Informationen aus dem Internet

Der Internet-Zugang darf nur fur schulische Zwecke genutzt werden.

Das Herunterladen von Anwendungen ist nur mit Einwilligung der Lehrkraft zulassig.
Die Schule ist nicht fiir den Inhalt von abrufbaren Angeboten Dritter im Internet ver-
antwortlich, auch wenn dies tber die bereitgestellte luK-Technik erfolgt.

Bei der Weiterverarbeitung von fremden Inhalten aus dem Internet sind insbeson-
dere Urheber- oder Nutzungsrechte zu beachten.

2.9 Versenden von Informationen in das Internet

Die Nutzung einer privaten ID (z. B. Google-ID, Apple-ID) ist nicht erlaubt.
Die Nutzung der mit der Ausgabe der Gerate zugewiesenen ID darf nur im Zusam-
menhang mit dem Unterricht an der Schule genutzt werden.



Aulerhalb der erlaubten schulischen Nutzung ist die Kommunikation in jegli-
chen Netzdiensten (E-Mail, Chat, Newsgroups, Soziale Netzwerke usw.) unter-
sagt.

Oberster Grundsatz ist die Achtung der Personlichkeitsrechte anderer Personen. Dis-
kriminierungen, personliche Angriffe, Unterstellungen und Verleumdungen kénnen
neben dem Entzug der Nutzungsberechtigung auch zu einer straf- und zivilrechtli-
chen Verfolgung fihren.

3. Schlussvorschriften

Die Schiulerinnen und Schiiler werden von der Lehrkraft Gber diese Nutzungsordnung
unterrichtet.

Sie versichern durch ihre Unterschrift (siehe Anlage), dass sie diese anerkennen.
Bei Verweigerung der Nutzungsvereinbarungen bzw. Missachtung der Beleh-
rung dirfen die PC-Raume und die IuK- Technik (PC und mobile Endgerate) NICHT
genutzt werden.

Zuwiderhandlungen gegen diese Nutzungsordnung kénnen den Entzug der
Nutzungsberechtigung, ggf. rechtliche Konsequenzen und die unverzigliche
Pflicht zur Ruckgabe der Gberlassenen luK-Technik zur Folge haben.



] MITTEL
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Erklarung zur Nutzungsordnung zur Verwendung
von Informations- und Kommunikationstechnik an der
Mittelschule Lindau Bodensee

Am wurde ich von der Lehrkraft Herrn / Frau

in die Nutzungsordnung zur Verwendung von IuK-Technik und den Computerrdumen einge-
wiesen.

Ein Exemplar dieser Nutzungsordnung kann in der Nextcloud und/oder auf der schulischen
Homepage (www.mittelschule-lindau.de - Informationen) nachgelesen werden.
Ich verpflichte mich, die darin festgelegten Regeln zu beachten.

Sollte ich gegen die Nutzungsregeln versto3en, muss ich gegebenenfalls mit Schul-
ordnungsmafinahmen rechnen. Mir ist bekannt, dass der Verstol3 gegen gesetzliche
Bestimmungen zivil- oder strafrechtliche Folgen nach sich ziehen kann.

Name der Schilerin / des Schiulers und Klassen- / Jahrgangsstufe

Ort / Datum Unterschrift der Schilerin / des Schilers

Ort / Datum Unterschrift Erziehungsberechtigte



